
Misure Minime di sicurezza 
ICT per le pubbliche 

amministrazioni
● Circolare AgID (Agenzia per l’Italia Digitale)
● Documento derivato dal "Critical Security 

Controls for Effective Cyber Defense" del 
Center for Internet Security

● Viene formalizzata la gestione ella sicurezza
● Notevole impatto sia sugli utenti che sui servizi 

di calcolo



● Si richiede un controllo totale (sia h/w che s/w) 
dei pc da parte degli amministratori di sistema 

● Gli utilizzatori non possono modificare la 
configurazione dei pc

● Pensato per enti pubblici tipo 
Comuni,Regioni,Asl,INPS,Ministeri,etc...



Per lasciare la necessaria autonomia ai ricercatori l’ 
INFN ha deciso di dividere le macchine in due tipi: 
– di prevalente uso tecnico - scientifico (TS):

● server dedicati al calcolo scientifico,
● desktop, laptop e device mobili per attività istituzionali di ricerca
● dispositivi di acquisizione dati

– di uso gestionale - amministrativo (GA):
● macchine che trattano dati gestionali, riservati, personali, sensibili 

(es.. contratti, accordi di collaborazione, convenzioni etc.)
● server in gestione al Servizio Calcolo.



Gestione delle macchine TS

Per ciascuna delle TS bisogna individuare un 
amministratore di sistema. 

● A questi saranno consegnati dei documenti 
tecnici contenenti le misure obbligatorie richieste 
dalle MM e suggerimenti di best practice 

● Gli amministratori dovranno dichiarare di averne 
presa visione, assumendosi la completa 
responsabilità della gestione delle macchine.



1) Inventario dei dispositivi autorizzati e non autorizzati

2) Inventario dei software autorizzati e non autorizzati

3) Proteggere le configurazioni di hardware e software sui 
dispositivi mobili, laptop, workstation e server

4) Valutazione e correzione continua della vulnerabilità

5) Uso appropriato dei privilegi di amministratore

6) Difese contro i malware

7) Copie di sicurezza

8) Protezione dei dati

Otto classi di misure contro 
i rischi informatici
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